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Citkomm 

Daten und Fakten 

Über 40 Jahre  
Unternehmensgeschichte 
 

Einer der größten  
IT-Dienstleister in NRW 
 

Rd. 190 Mitarbeiter 
 

Rd. 20 Mio. Umsatz 

Garant für engagierte und  
qualifizierte IT - Beratung 
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Citkomm  

Zwei Teams – eine Mannschaft 
 

KDVZ Citkomm 

Zweckverband getragen von:  

Hochsauerlandkreis, Märkischer Kreis,  

 Kreis Soest und 41 in diesen Kreisen                           

liegenden Städten und Gemeinden 
 

Citkomm services GmbH 

100% Tochtergesellschaft 

Zuständig für die Kunden außerhalb des  

Zweckverbandes 
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Citkomm  

IT-Lösungen in den Bereichen… 
 

Beratung 

 

Technologie 
 

 

 

Schulen 

 

E-Government 
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Ausgangssituation 

Telematik-Netze sind in verschiedenen 

kommunalen Bereichen im Einsatz 

Wasserversorgung (Wassergewinnung, -speicherung, -

verteilung) 

Wasserentsorgung (Pumpwerke, Rückhaltebecken, 

Kläranlagen) 

Gebäudeleittechnik (Heizung / Klima, Beleuchtung, 

Zugangsüberwachung) 

Verkehrstelematik (Ampelsteuerung, Parkleitsysteme) 
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Evolution der IT 
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Evolution der IT 
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Evolution der IT 

 

Telematik-Systeme häufig evolutionär gewachsen 

Kleine Ausgangszellen – sukzessive Vergrößerung 

Viele herstellerspezifische Lösungen – 

Normung/Standards nur in wenigen Teilbereichen 

Analoge oder proprietäre digitale Nachrichtenformate 

Oftmals Telefonie als WAN-Ebene 

Geschlossene Systeme ohne externe Schnittstellen 

Kaum systemintegrierte IT-Sicherheit 

Zentrale Einheiten unvernetzt zur sonstigen IT-Systemen 
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IT-Sicherheitsrahmen für Telematik 

Bisher 
Datenschutzgesetze bisher kaum unmittelbar relevant, da 
typischerweise keine Verarbeitung personenbezogener 
Daten 

Feldsysteme bei Datenschutz-getriebenen IT-Sicherheitsthemen 
kaum im Fokus 

IT-Sicherheit im Rahmen des allgemeinen 
Systemschutzes häufig auf äußeren physikalischen 
Schutz beschränkt 

Neu 
Anforderungen aus KRITIS 

De facto: Definition eines neuen Branchenstandards 
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Neue Vernetzungsansätze 

Zentrale 
Einheiten 

Feld-
system 

Feld-
system 

Feld-
system 

Feld-
system 

Internet 

Provider-
VPN 

Mobile 
Plattformen 

Eigenkabel 



Neue Risiken 

Nutzung unterschiedlicher Zugangsmedien, aber 

IP-Kommunikation als einheitliche Basis der 
zukünftigen Kommunikation 

 

Vernetzung über offene Netze und 
standardisiertes Protokoll bietet neue 
Angriffsvektoren 

 

Wachsende Komplexität, da Betrieb oftmals 
verteilt auf unterschiedliche Partner 
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Fallbeispiel Wermelskirchen 

Ursprungsentwurf 

Internet 

GPRS/LTE-
Netz 

DSL Access 
Netz 

APN 

LAN 
Stadt-

verwaltung 

DMZ 
Stadt-

verwaltung 
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Pump-
stationen 

Pump-
stationen 

88 Stationen 

System Jung 

9 Stationen 

System SMART 

9 Stationen 

System SMART 

RS232-Gate 

Leit-
rechner 

AP MA 

Pump-
werke 



Fallbeispiel Wermelskirchen 

Optimierungsansätze 

Einheitlich verschlüsselte Kommunikation aller 

Feldstationen 

Isolierung der zentralen Systeme in eine DMZ 

Zugriffskontrolle sowohl zum LAN als auch zur 

Feldebene 

Unterbindung einer direkten Internetkommunikation für 

alle beteiligten Steuerungssysteme 

IT-Sicherheit Ende zu Ende in einer Hand 

konzentrieren 
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Fallbeispiel Wermelskirchen 

Umgesetzte Lösung 

Internet 

GPRS/LTE-Netz 
DSL Access Netz 

APN 

LAN 
Stadt-

verwaltung 

DMZ 
Stadt-

verwaltung 
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Pump-
stationen 

Pump-
stationen 

88 Stationen 

System Jung 

9 Stationen 

System SMART 

9 Stationen 

System SMART 

RS232-Gate 
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VPN-Router 

VPN-Router 
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Fallbeispiel Wermelskirchen 

Aufgabenabgrenzung 

Citkomm 

Sicherheitsdesign 

Initiale Konfiguration Router 

Systemüberwachung 

Sicherheitspflege 

 

 

 

 

Abwasserwerk / städt. IT 

SIM-Management 

Systemaustausch Router 

 

Systempartner HST 

Hardwarelieferung Router 

Feldinstallation 
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Zusammenfassung  

Die Sicherheit von Feldsysteme ist verstärkt im 

Fokus 

Zunehmende IP-Vernetzung verändert 

Risikobetrachtung 
 

Einheitlicher Sicherheitsansatz ist geboten 
 

Betrieb größerer Netze kann auch arbeitsteilig 

erfolgen 
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Gesund-
heit 

Transport
& Verkehr 

IT Sicherheitsmanagementsysteme 
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Kommunale 
Kernverwaltung 

IT-Planungsrat 

IT-Sicherheitsleitlinien 
Beschluss  

2013 

empfiehlt  

Anwendung 

 
ISO 27001 auf 
Basis von IT-
Grundschutz 

fordert 

Abwasser-
betrieb 

Wasser-
versorgung 

Energie-
versorgung 

IT-Sicherheitsgesetz 

ISO 27001 
oder vergleichbar 

 
fordert 
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IT Sicherheitsmanagementsysteme 
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Niveau ISMS 
IT Security Management System 

                                                                     

ISO 27001 auf Basis von IT-Grundschutz 

ISIS12 

ISO 27001 

? 

KRITIS 
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Mögliche Herangehensweise 

IT-Sicherheit Schwachstellenanalyse 
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Mögliche Herangehensweise 

Security Check Up 

Phase 3 

Phase 2 

Phase 1 Istaufnahme und Risikoanalyse 
(Bauliche Gegebenheiten, Verantwortlichkeiten, Dienstanweisungen,  Dokumentationen,  

Berechtigungen, Server, Netzwerk, PCs, Anwendungen, Telematik) 

Aufbau des Sicherheitskonzepts und 

Schutzmaßnahmenplanung 
(Security Policy, Verfahrensverzeichnis, Maßnahmenplanung, Priorisierung) 

Umsetzungsplanung 

Optionale Auditierung 

Fortschreibung 
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Fragen? 

Ihr Ansprechpartner / in: 

www.citkomm.de 

Martin Krengel 

krengel@citkomm.de 


